REGLAMENTO DE ADMINISTRACION ELECTRONICA DE LA UPM
aprobado por el Consejo de Gobierno de la Universidad Politécnica de Madrid
en sesion de 31 de enero de 2019.

PREAMBULO

La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos,
reconocid el derecho de éstos a relacionarse con las Administraciones Publicas a través de la
utilizaciéon de medios electrdnicos.

La nueva Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de las
Administraciones Publicas, que ha derogado la Ley 11/2007 en los términos previstos en su
disposicion derogatoria Unica, ha reconocido ese mismo derecho en sus articulos 13 y 14.

El reconocimiento de este derecho obliga a definir la sede administrativa electrdnica a través de
la cual se establecen dichas relaciones y a precisar su régimen juridico esencial, garantizando los
maximos niveles de seguridad de acuerdo con el Esquema Nacional de Seguridad.

En atencidn a lo sefialado, y una vez que han entrado en vigor la citada Ley 39/2015, de 1 de
octubre, asi como la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, se
considera necesario aprobar el presente Reglamento de Administracion Electrénica de la UPM,
con el objetivo principal de alcanzar la gestién digital, bajo los principios de legalidad, eficacia,
eficiencia, orientacién al usuario, innovacién, transparencia y publicidad.

Por ello, de acuerdo con el articulo 47 de los Estatutos de la Universidad Politécnica de Madrid,
aprobados por Decreto 74/2010, de 21 de octubre (BOCM de 15 de noviembre) y modificados
parcialmente por Decreto 26/2018, de 3 de abril (BOCM de 9 de abril), el Consejo de Gobierno
acuerda aprobar el presente Reglamento.

TITULO |
Disposiciones generales

Articulo 1. Objeto y ambito de aplicacion.

1. Esta Normativa tiene por objeto regular el uso de los medios electrénicos en la actividad
administrativa de la Universidad Politécnica de Madrid, con el fin de dar cumplimiento a
lo establecido en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas.
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2. Sus disposiciones son de aplicacion:

a) Atodos los 6rganos y unidades administrativas de la UPM.

b) A los miembros de la comunidad universitaria (estudiantes, personal docente e
investigador y personal de administracion y servicios).

¢) Alas demds personas fisicas y juridicas que se relacionen con la UPM.

Articulo 2. Obligacién de relacionarse electronicamente con la UPM.

1. Por Resolucidn Rectoral podrd establecerse la obligatoriedad de relacionarse por medios
electrénicos para ciertos procedimientos y colectivos de personas fisicas que, por razén de su
capacidad econdmica, técnica, dedicacion profesional u otros motivos quede acreditado que
tienen acceso y disponibilidad de los medios electronicos necesarios.

TiTULO I
Sede Electrdnica

Articulo 3. Sede Electrénica.
1. La Sede Electrdnica de la UPM es aquella direccion electrénica disponible para los ciudadanos
cuya titularidad, gestiéon y administracién corresponde a la UPM en el pleno ejercicio de sus

competencias

2. La direccidn electrénica de referencia de la Sede Electronica es https://sede.upm.es.

3. A la Sede Electrénica de la UPM se accede también desde el portal de internet de la
Universidad, que se encuentra en la direccidn electronica http://www.upm.es/.

Articulo 4. Principios que rigen la Sede Electrénica de la UPM.

1. La Sede Electrénica de la UPM estd sujeta a los principios de transparencia, publicidad,
responsabilidad, calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad.

2. El establecimiento de la Sede Electréonica de la UPM garantiza la confidencialidad en las
comunicaciones que puedan afectar a la seguridad publica, al honor, la intimidad y seguridad
de las personas, de acuerdo con la legislacién aplicable en materia de archivos, bases de datos
publicos y proteccién de datos personales.

3. La Sede Electrénica de la UPM se rige por la normativa estatal aplicable, asi como por lo
dispuesto en el presente Reglamento y en cuantas otras disposiciones normativas que resulten
de aplicacion.

4. La publicacién en la Sede Electrénica de informaciones, servicios y transacciones respetara
los principios de accesibilidad y usabilidad de acuerdo con las normas establecidas al
respecto, estandares abiertos y, en su caso, aquellos otros que sean de uso generalizado por
los ciudadanos.
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Articulo 5. Contenido de la Sede Electrénica.

1. La Sede Electrdnica de la UPM debera contener como minimo:

a) ldentificacidn de la Sede, asi como del 6rgano titular y de los responsables de la gestién y
administracién de sus contenidos.

b) Sistema de verificacidn del certificado de la Sede Electrdnica de la Universidad.

c) Informacion necesaria para la correcta utilizacion de la Sede, entre la que se incluira el
mapa de la Sede Electrdnica, con especificacién de la estructura de navegacion vy las
distintas secciones disponibles.

d) Normativa reguladora general y universitaria, relativa a la tramitacion electrénica de los
procedimientos.

e) El catdlogo de procedimientos administrativos electrénicos.

f) Enlace al Boletin Oficial de la UPM.

g) Enlace al Buzdén de quejas, sugerencias y felicitaciones de la UPM.

h) Enlace a la informacién relacionada con la proteccién de datos.

i) Informacién sobre accesibilidad a los servicios por medios electrénicos.

j) Informacién general de los medios puestos a disposicion de los ciudadanos para el acceso
electrdnico a los servicios publicos de la UPM, en particular sobre los sistemas de firma
electrénica admitidos para relacionarse con ella a través de medios electrdnicos, y sobre
las condiciones generales de su utilizacidn y los instrumentos necesarios para comprobar
la validez de los documentos firmados mediante este procedimiento.

k) La relacién de sellos electrdnicos utilizados por la UPM en la actuacién administrativa
automatizada.

I) Un sistema para comprobar la autenticidad e integridad de los documentos emitidos
originalmente en forma electrénica por la Universidad.

m) Fecha y hora oficiales por las que se rige la Sede Electrénica de la UPM.

n) La relacidn de dias considerados inhabiles.

o) Servicios de ayuda y asesoramiento electrénico para la correcta utilizacion de la Sede
Electrénica.

2. Desde la Sede Electrénica se podra acceder mediante enlaces a otras informaciones o servicios
que, por no reunir los requisitos necesarios, no forman parte de la mismay, consecuentemente, no
estan sujetos a las condiciones de la Sede Electrdnica.

Articulo 6. Catdlogo de procedimientos administrativos electrénicos.

1. El catdlogo de procedimientos administrativos susceptibles de ser tramitados a través de medios
electrénicos estara situado de forma claramente visible en la pagina de la Sede Electrdnica.

2. En cada procedimiento se podra acceder a la informacién general relativa al mismo, que en todo
caso debera contener las instrucciones generales para la tramitacion, el érgano competente, los
efectos del silencio administrativo y los recursos que proceden contra la resoluciéon y érgano ante
el que hubieran de interponerse, con indicacién de los plazos.

Articulo 7. Disponibilidad.

La Sede Electrdnica estara disponible todos los dias del afio, durante las veinticuatro horas del
dia, sin perjuicio de las interrupciones técnicas que sean imprescindibles, o de aquellas otras
producidas por causas no imputables a la UPM, que serdn comunicadas a los usuarios con la
antelaciéon que sea posible en el portal de la UPM y en la misma Sede Electrdnica.
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Articulo 8. Gestién y administracion.

1. El Secretario General de la UPM es el érgano responsable de la supervision y gestion de la Sede
Electrénica de la Universidad, asi como de la coordinacion y supervisién de la implantacién de las
medidas tecnoldgicas y administrativas que se sefialan en la normativa estatal aplicable, en el
presente Reglamento y en las resoluciones que se dicten en aplicacidn del mismo.

2. El Secretario General de la UPM garantizard la plena efectividad de las especificaciones recogidas
en este Reglamento, adoptando para ello las medidas juridicas y tecnoldgicas que sean necesarias.
Asimismo, velara para que las medidas de cardcter tecnoldgico y juridico aseguren un estricto
régimen de acceso a la informacién administrativa por parte de los interesados.

3. Las tareas de administracién material y mantenimiento de la Sede Electrdnica corresponden
al érgano responsable de las tecnologias de la informacién y las comunicaciones de la UPM.

TITULO 1I
Sistemas de identificacion y firma

Articulo 9. Identificacion de la Sede.

1. La Sede Electrénica de la UPM se identificard a través de un certificado especifico de dispositivo
seguro o medio equivalente. El certificado de Sede Electrdnica tendrd como finalidad exclusiva la
identificacion de la misma.

2. La seguridad de la Sede Electrénica se regira por lo establecido en el Esquema Nacional de
Seguridad.

3. Lainteroperabilidad de la Sede Electrdnica se regira por lo establecido en el Esquema Nacional de
Interoperabilidad.

Articulo 10. Identificacion y actuacion administrativa automatizada de la Universidad.

1. Cuando la actuacidn administrativa se realice de forma automatizada, podra utilizarse por parte del
6rgano administrativo que tenga atribuida la competencia para llevarla a cabo, el sello electrénico
correspondiente.

2. En la Sede Electrénica de la Universidad estara disponible la relacidn de certificados electrénicos
correspondientes a los sellos electrénicos utilizados, asi como las medidas adecuadas para facilitar
la verificacion de los mismos.

3. La creacién de sellos electrénicos vinculados a érganos administrativos se realizard mediante
resolucion del Rector de la Universidad. Dicha resolucién habra de sefialar el érgano titular que
sera responsable de su utilizacién, las caracteristicas técnicas generales del sistema de firma y
certificado, el servicio de validacion para la verificacion del certificado y las actuaciones vy
procedimientos en los que podra ser utilizado.
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Articulo 11. Uso de medios de identificacion y firma en los procedimientos administrativos.

1. Con caracter general, para realizar cualquier actuacion prevista en el procedimiento
administrativo, es suficiente que las personas interesadas acrediten previamente su identidad a
través de cualquiera de los medios de identificacién que prevé este Reglamento.

2. Solo se requerira a los interesados el uso obligatorio de firma para:

a) Formular solicitudes.

b) Presentar declaraciones responsables o comunicaciones.
¢) Interponer recursos.

d) Desistir de acciones.

e) Renunciar a derechos

Articulo 12. Identificacion y firma de interesados.

1. Los interesados podran identificarse por medios electrénicos validados ante la UPM a través
de los siguientes sistemas:

a) Sistemas basados en certificados electrénicos reconocidos o cualificados de firma
electrénica o sello electrénico segun lo establecido en la normativa estatal aplicable.

b) Plataforma comuin del Sector Publico Administrativo Estatal para la identificacidn,
autenticacion y firma electrénica mediante el uso de claves concertadas.

c) El sistema de clave concertada propio de la UPM, para aquellos procedimientos que asi lo
establezcan.

d) Cualquier otro sistema que la UPM considere viélido, en los términos y condiciones que se
determinen.

2. Cuando los interesados se relacionen por medios electrénicos con la UPM, se consideraran medios
validos de firma:

a) Los sistemas de firma vy sello electrénico establecidos en la normativa estatal aplicable.

b) Mediante resolucién del Rector, podra autorizarse la utilizacién de otros sistemas de firma
electrénica no criptograficos en los términos y condiciones que se establezcan.

TITULO IV
Del Registro Electronico de la UPM
Articulo 13. Registro Electrénico.
1. El Registro Electronico de la UPM estara habilitado para la recepcién y remisién, por via
electronica, de solicitudes, escritos y comunicaciones, en la forma prevista en la normativa estatal
aplicable.

2. ElRegistro Electrénico serd Unico para toda la UPM y estara disponible en su Sede Electrdnica.

3. El Secretario General de la UPM es el responsable de la gestidn del Registro Electronico.
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Articulo 14. Responsabilidades de los usuarios.

Los usuarios asumen con caracter exclusivo la responsabilidad de la custodia de los elementos
necesarios para su autenticacién en el acceso a estos servicios, el establecimiento de la
conexion precisa y la utilizacién de la firma electrénica, asi como de las consecuencias que
pudieran derivarse del uso indebido, incorrecto o negligente de ellos. Igualmente, serd
responsabilidad del usuario la adecuada custodia y manejo de los ficheros que le sean devueltos
por el Registro Electrdnico.

Articulo 15. Calendario, fecha y hora oficial

El Registro Electrénico permitira la presentacion de solicitudes, escritos y comunicaciones
durante las veinticuatro horas de todos los dias del afo, sin perjuicio de las interrupciones por
razones justificadas de mantenimiento técnico u operativo, de las que se informara en la Sede
Electrdnica.

1. Alos efectos oportunos, la Sede Electréonica mostrara en lugar visible:

a) El calendario de dias inhabiles relativo a sus procedimientos y tramites, publicado en los
boletines oficiales correspondientes que serd completado, en su caso, con las resoluciones
que la UPM pudiera publicar posteriormente.

b) La fechay hora oficiales, que seran las que consten como fecha y hora de la transaccién en
el Registro Electronico.

Articulo 16. Caracter de las comunicaciones a través del Registro Electrénico.

1. Cuando se establezcan procedimientos electrénicos normalizados o modelos especificos de
presentacién de las solicitudes, estos seran de uso obligatorio.

2. Los documentos presentados presencialmente seran digitalizados por la oficina en materia de
registros para su incorporacion al expediente administrativo electrénico, devolviéndose los
originales al interesado. Todo ello, sin perjuicio de aquellos supuestos en que una norma
determine la custodia por la Universidad de los documentos presentados o resulte obligatoria la
presentacion de objetos o documentos en un soporte especifico no susceptible de
digitalizacion.

Articulo 17. Documentos admisibles.

1. El Registro Electréonico admitira los escritos, solicitudes y comunicaciones que se presenten por
via telematica respecto de los tramites y procedimientos publicados en la Sede Electrdnica,
utilizando, en su caso, los correspondientes modelos normalizados.

2. El Registro Electrénico podra rechazar los documentos electrénicos que se presenten en alguna
de las siguientes circunstancias:

a) Que contengan cédigo malicioso susceptible de afectar a la integridad o seguridad del
sistema.

b) Que no se hayan cumplimentado los campos requeridos como obligatorios en los
documentos normalizados o que la informacidn contenida presente incongruencias u
omisiones que impidan su tratamiento.
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Articulo 18. Acuse de recibo.

Tras la recepcién de una solicitud, escrito o comunicacion, el Registro Electrdnico emitird,
automaticamente, un recibo firmado electrénicamente, en el que constaran como minimo los
datos proporcionados por el interesado, la fecha y hora en que tal presentacidn se produjo y el
nuamero de registro de entrada.

TiTULO v

Articulo 19. Del Boletin Oficial de la UPM.

1. El Boletin Oficial de la Universidad Politécnica de Madrid (BOUPM), que tiene
exclusivamente difusion en formato electrdnico, se publicard en la sede electrénica de la
Universidad.

2. Estard firmado mediante el sello UPM e incluird un cédigo seguro de verificacién para poder
comprobar su autenticidad desde la Sede Electrdnica.

3. A tenor de lo dispuesto en el articulo 29 de los Estatutos de la Universidad Politécnica de
Madrid, todos los drganos de gobierno colegiados de la UPM remitiran al BOUPM, para su
publicacion, sus acuerdos y resoluciones, y su contenido minimo sera el regulado por el articulo
179 de dichos Estatutos.

TiTULO VI
Normas adicionales sobre tramitacion electrénica de procedimientos

Articulo 20. Notificaciones electrdnicas.

1. Se practicara la notificacidn por medios electrénicos cuando el interesado esté obligado a
relacionarse electréonicamente con la Universidad o haya decidido relacionarse,
voluntariamente, de esta manera.

2. Las notificaciones por medios electrénicos se practicaran mediante comparecencia en la Sede
Electrénica de la UPM o mediante cualquier otro sistema que permita tener constancia de su
envio o puesta a disposicion, de la recepcion o acceso por el interesado, de sus fechas y horas,
del contenido integro y de la identidad fidedigna del remitente y destinatario de la misma.

3. Cuando la notificacion por medios electrénicos sea de caracter obligatorio, o haya sido
expresamente elegida por el interesado, se entenderd rechazada cuando hayan transcurrido
diez dias naturales desde la puesta a disposicion de la notificacidon sin que se acceda a su
contenido. En tal caso se entenderd, a todos los efectos, efectuado el tramite de notificacién y
se continuara con la tramitacidn del procedimiento.
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4. No obstante, tienen plena validez las convocatorias a reuniones y las comunicaciones dirigidas a
los miembros de la comunidad universitaria en su condicion de miembros de los érganos
colegiados y/o empleados publicos, que se efectien mediante la cuenta de correo electrénico
corporativo, servicios de mensajeria, o medios similares que se establezcan.

5. Las notificaciones electrdnicas, su contenido y los medios electrénicos por los que se realicen,
respetardn los principios de accesibilidad y usabilidad de acuerdo con las normas establecidas al
respecto.

Articulo 21. Comunicaciones internas.

Los empleados publicos de la UPM tendran el deber de utilizar como herramienta ordinaria
su cuenta de correo electrénico personal corporativo, o cualquier otro medio que se establezca
por la UPM. En su caso, también estan obligados a utilizar las cuentas de correo electrénico
corporativo de los drganos o unidades en las que estén autorizados.

Articulo 22. Representacion.

Los miembros de la comunidad universitaria podran actuar a través de representante en los
procedimientos y condiciones que asi se establezcan. La UPM podrd adherirse al registro
electrénico de apoderamientos de la Administracion del Estado.

Articulo 23. Derecho de asistencia en el uso de medios electrénicos.

1. La UPM asistira en el uso de medios electrénicos a las personas que se relacionen con ella y asi
lo soliciten, especialmente, en lo referente a identificacion y firma electrénica y presentacion de
solicitudes a través de su registro electrénico.

2. La Universidad establecerd distintos canales de apoyo a los usuarios e interesados en sus
relaciones electrénicas.

3. La atencién presencial se ofrecerd en las oficinas de asistencia en materia de registros que
dispondrdn de medios para que los interesados que lo deseen puedan confeccionar sus
solicitudes electrénicamente y tendran, entre otras, las siguientes funciones:

a) Dar asistencia en el uso de medios electrdnicos a los interesados para formular solicitudes
u otros tramites.

b) Suministrar a los interesados informacion sobre los tramites.

¢) Facilitar el cédigo de identificacion de los érganos, centros o unidades administrativas a los
que los interesados han de dirigir sus solicitudes.

d) Cuantas otras precisen los interesados para relacionarse electronicamente con la
Universidad.

4. En cualquier caso, el soporte técnico se limitara a las herramientas y programas de uso general
en la Universidad.
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TITULO VI
Documentos y expediente administrativo electrénico

Articulo 24. Documentos administrativos.

1. La UPM emitird los documentos administrativos por escrito, a través de medios electrdnicos, a
menos que su naturaleza exija otra forma mas adecuada de expresidn y constancia.

2. Los documentos administrativos cumplirdan los requisitos de validez establecidos en la
normativa estatal reguladora.

Articulo 25. Expediente electrénico.

1. Los expedientes tendran formato electrdnico y se formaran mediante la agregacidn ordenada
de cuantos documentos, pruebas, dictdmenes, informes, acuerdos, notificaciones y demas
diligencias deban integrarlos, asi como un indice numerado de todos los documentos que
contenga cuando se remita. Asimismo, debera constar en el expediente copia electrénica
certificada de la resolucion adoptada.

2. La formacidn de los expedientes electrénicos es competencia del érgano o unidad responsable
de su tramitacion.

3. Cuando en virtud de una norma sea preciso remitir el expediente electrénico, se hara de
acuerdo con lo previsto en el Esquema Nacional de Interoperabilidad y demas normativa estatal
aplicable.

Articulo 26. Expedicion de copias auténticas.

1. La competencia para la expedicion de copias auténticas de los documentos publicos
administrativos de la Universidad corresponde a las unidades tramitadoras respecto a los
expedientes que gestionen, al personal habilitado de las oficinas de asistencia en materia de
registro respecto a la documentacidn que se presente para ser incorporada a un expediente
electrénico y al Archivo General de la UPM.

2. Las copias auténticas de documentos puestos a disposicion mediante notificacion o publicacion
en la sede se podran obtener directamente mediante su descarga por los interesados en el
procedimiento. Las copias auténticas del resto de documentos se solicitaran en las oficinas de
asistencia en materia de registro.

Articulo 27. Archivo electronico de documentos.
La UPM mantendrd un archivo electréonico de los documentos electrdnicos que correspondan a

procedimientos finalizados, en los términos y condiciones establecidos en la normativa
reguladora aplicable.
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Disposicion adicional primera.

En los casos no previstos en la normativa especifica de la Universidad se estara a lo dispuesto
en la legislacion procedimental administrativa comun vy, en particular, la Ley 39/2015, de 1 de
octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas y la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Plblico y sus disposiciones de
desarrollo.

Disposicion adicional segunda.

En coherencia con el valor asumido de la igualdad de género, todas las denominaciones que en
este reglamento hacen referencia a drganos de gobierno unipersonales, de representaciéon y de
miembros de la comunidad universitaria, y se efectian en género masculino, cuando no hayan
sido sustituidos por términos genéricos, se entenderd hechas indistintamente en género femenino
segun el sexo del titular que los desempeiie.

Disposicion transitoria primera.

Lo dispuesto en los articulos 24, 25, 26 y 27 sera de aplicacion progresiva, en funcion del grado
de implantacidon de las medidas tecnoldgicas y administrativas necesarias.

Disposicidon derogatoria unica.

Queda derogada la siguiente norma:

Normativa por la que se crea la sede electrénica de la UPM, aprobada por acuerdo del Consejo
de Gobierno de 26 de mayo de 2011.

Disposicion final primera.

Se crea la Comisién de Administracion Electronica de la UPM que se configura como
instrumento para la coordinacién interna de la politica de Administracién Electrénica. Esta
Comisidn estara formada por los titulares de los siguientes drganos y unidades: Secretaria
General, Vicerrectorado con competencias en materia de tecnologia, Gerencia, Asesoria Juridica y
Archivo. Dependiendo de ella, se conformard una Comisidn Delegada, con participacién de
representantes de los érganos y unidades que se han citado.

Disposicidn final segunda.

Se faculta al Secretario General y al Gerente para dictar todas las instrucciones que sean
necesarias para la aplicacion de este Reglamento.

Disposicion final tercera.

El presente Reglamento entrara en vigor el dia siguiente de su publicacion en el Boletin Oficial de
la UPM.
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