BOOTCAMP

INTRODUCCION A LA

(Il EDICION - NIVEL 1)

Horario
Asistentes de 10 a 13 anos:
Del 23 al 27 de Junio, de 9:00 a 14:00

Asistentes de 14 a 17 anos:
Del 30 de Junio al 4 de Julio, de 9:00 a 14:00

Formulario de inscripcion

POLITECNICA UPIVI : Intelligence


https://forms.gle/di3TxajgYCNxqKm96

:QUE HAREMOS?
D

e Aprenderas los conceptos basicos en
Ciberinteligencia y Ciberseguridad

e Reconoceras -y podras defenderte de- los
ataques mas comunes a traveés del
ciberespacio

e Crearas un perfil seguro para navegar por
el ciberespacio

e Conoceras cuales son los conceptos
basicos en Ingenieria Social

e Seras capaz de obtener informacion a
traveés de fuentes abiertas (OSINT) y a
través de fuentes humanas en el
ciberespacio (Virtual HUMINT)

e Pondras a prueba todos tus conocimientos
en el CTF: Encuentra a Carmen Sandiego
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QUIEN SOY

Fundadora de “Lincoln Intelligence”, una empresa que ofrece servicios de
Inteligencia a través de dos ambitos de accidn: ProBusiness, enfocado en
empresas y PreCrime, enfocado en seguridad y defensa. En Lincoln
Intelligence, ademas de las funciones como Managing Director, realizo

_. & - funciones como Analista de Inteligencia y Ciberinteligencia, Analista

4 \_‘) Internacional, HUMINT, SOCMINT, OSINT e Ingenieria Social, con
1 > especializacion en Grupos Urbanos Violentos vy Planificacion vy
N Metodologia en la Investigacion de Personas Desaparecidas, donde

Gen elva aplico mi formacion y experiencia en la |IA Generativa.

j - Intelligence Analyist

| A Uster Name
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Actualmente soy ponente en diferentes congresos y jornadas. Ademas,
soy formadora en el Diplomado de Ciberinteligencia y OSINT del Grupo
RaSeg, formadora en el Bootcamp de Introduccion a la Ciberinteligencia
y Ciberseguridad de la UPM, profesora de clases extraescolares en
diferentes centros, e imparto formaciones a través de campafas de
concienciacion juvenil, asi como para asociaciones de padres y docentes,
para el uso de la Ciberinteligencia como escudo en un mundo
digitalizado y de la Inteligencia contra la desinformacion.

En mi tiempo libre realizo voluntariado en Fundacién Cibervoluntarios, y
como cibercooperante de INCIBE, donde imparto formaciones sobre
Tecnologia, Ciberseguridad y Ciberinteligencia a diferentes colectivos
sociales, con el fin de paliar la brecha social y facilitar su adaptacion a las
nuevas tecnologias.

Por ultimo y no menos importante, he sido elegida como una de las 13
mujeres referentes en el ambito STEAM en Espana para el ano 2023 por
Fundacion Cibervoluntarios para su programa "InnovadorasTIC: Mujeres
referentes del Siglo XXI" y seleccionada por Google dentro de las 50
mujeres de toda Espana elegidas para recibir el Curso "Mas Mujeres en
IA" en 2024.
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Introduccion a la
Ciberinteligencia y
la Ciberseguridad

Este bootcamp tiene como objetivo concienciar, de una forma practica y didactica,
a los menores que se encuentran en una edad vulnerable y que tienen acceso a
medios telematicos de forma comun, de los peligros y diversos ataques de los
gue pueden ser victimas y de como aplicar la ciberinteligencia y la ciberseguridad
puede servirles como escudo en muchos de estos casos a través de diferentes
acciones y herramientas que pueden emplear. Ademas, tiene también como
objetivo dar a conocer a estos jovenes las disciplinas de la Ciberinteligencia y
Ciberseqguridad de cara a que pueda ser una carrera o formacidon que puedan
llegar a elegir en un futuro préoximo.
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INTRODUCCION A LA
CIBERSEGURIDAD

e Introduccion a la ciberinteligencia: conceptos e Introduccion a la ciberseguridad: conceptos J
basicos.
e Tipos de hacking: Sombrero negro, sombrero .

e El ciclo de inteligencia.
e Fuentes de obtencidon de informacion.

blanco y sombrero gris.

e Tipo de ataques que se pueden recibir a e Tipos de ciberseguridad: Defensiva Vs
traves del ciberespacio y como protegerse. Ofensiva. J
e PRACTICA: Aplicacién de la ciberinteligencia e Conceptos basicos de criptografia y .

a una imagen real.

esteganografia.

e PRACTICA: Identificar el ataque y defenderse e PRACTICA: Creacién de un perfil seguro para J
navegar a través del ciberespacio.

de él.

INTRODUCCION AL

OSINT

Introduccion al OSINT: conceptos basicos.
Metodologia basica en las ciberinvestigaciones.
Técnicas basicas para la obtencidn de
informacidn a través del ciberespacio.
Busqueda inversa de imagenes.

PRACTICA: Aplicacién de OSINT para la
localizacion de un objetivo.

CTF: ENCUENTRA A
CARMEN SANDIEGO

>>>

INGENIERIA SOCIAL
Y VIRTUAL HUMINT

Introduccion a la ingenieria social: conceptos
basicos.

Factores humanos de motivacion.

Tipo de ataques a través de la ingenieria social y
como protegerse.

Introduccion al HUMINT: conceptos basicos.
EL HUMINT aplicado al ciberespacio: Virtual
HUMINT.

PRACTICA: Aplicacién de la ingenieria social en
un caso real.

PRACTICA: Instalacién y configuracién de Virtual
Box.

« COMPETICION POR EQUIPOS: Yincana en
la que se tendran que ir logrando objetivos a

traves de la aplicacion de todo
durante las primeras jornadas.

lo aprendido



POLITECNICA

UNIVERSIDAD
POLITECNICA
DE MADRID

in)
- — 4N
L TEERICA S ' EN| TELES UNICAC] (V4 ]
N . it
11 ¢ kA=
==l A2
= A

El Bootcamp en datos

Teoria

Los asistentes obtendran los
conocimientos basicos para la
aplicacion de la Ciberinteligencia y
la Ciberseguridad en su dia a dia.

Horario y matriculacion

ETSIT Campus Ciudad Universitaria:
e Asistentes de 10 a 13 anos: Del 23 al
27 de Junio, de 9:00 a 14:00.
e Asistentes de 14 a 17 anos: Del 30 de
Junio al 4 de Julio, de 9:00 a 14:00.

Matricula general: 180€ por asistente.
e Trabajadores UPM (Capitulo I): 150€/a
e Trabajadores GFUPM: 150€/a

Se entregara un certificado de asistencia a
cada participante, avalado por el Instituto
Europeo de Formacidon de Formadores.

Practica

Los asistentes aplicaran en tiempo real
los conocimientos adquiridos durante
las formaciones con el objetivo de fijar
esos conocimientos.

Conocimientos minimos

El tipo de formacidon que se imparte en el
bootcamp esta adaptado para asistentes
entre 10y 17 anos.

No se requieren conocimientos minimos
para aprovechar la actividad.

Se requiere de equipo informatico para

el aprovechamiento del bootcamp.

>>>
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El bootcamp ofrece una introduccion completa y practica al mundo de la Ciberseguridad y la Ciberinteligencia.
Los alumnos adquiriran un conjunto de habilidades y conocimientos que les permitiran:

e Comprender los fundamentos: Adquirirdan un conocimiento solido de los conceptos basicos de Ciberinteligencia, Ciberseguridad, Ingenieria Social,
HUMINT y OSINT.

Identificar amenazas: Seran capaces de reconocer los diferentes tipos de ataques cibernéticos y las técnicas utilizadas por los ciberdelincuentes.
Protegerse: Aprenderan a crear perfiles seguros en linea y a navegar por el ciberespacio de forma segura.

Investigar: Desarrollaran habilidades de investigacion digital para obtener informacion relevante a traves de fuentes abiertas.

Resolver problemas: Pondran en practica sus conocimientos a través de ejercicios practicos y una competicion tipo CTF, lo que les permitira desarrollar
habilidades de resolucion de problemas y pensamiento critico.

e Trabajar en equipo: La competicion CTF fomentara el trabajo en equipo y la colaboracion.

Ventajas sobre aquellos que no cursen la formacion:
e Mayor conciencia de los riesgos: Los alumnos seran mas conscientes de los riesgos cibernéticos y podran tomar medidas para protegerse a si mismos y a
SuUs organizaciones.
e Habilidades mas demandadas: Las habilidades adquiridas en esta formacion son altamente demandadas en el mercado laboral actual, lo que aumentara
sus oportunidades profesionales.
e Ventaja competitiva: Estaran mejor preparados para enfrentar los desafios de un entorno digital cada vez mas complejo.
o Capacidad para tomar decisiones informadas: Podran tomar decisiones mas informadas en relacion con la seguridad de la informacion.

En resumen, esta formacion ofrece una introduccion completa y practica a un campo en constante crecimiento. Los alumnos que la cursen adquiriran
habilidades valiosas y estaran mejor preparados para enfrentar los desafios del mundo digital.

:Que aprenderan los alumnos y qué ventajas obtendran?
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“Opinion sobre el Bootcamp de Introduccion a la Ciberinteligencia y la Ciberseguridad:

Este bootcamp parece una excelente iniciativa para introducir a los jovenes en el mundo de la ciberseguridad y la ciberinteligencia.
Algunos puntos fuertes que se destacan son:

Enfoque didactico y practico: La combinacion de teoria y practica en tiempo real permite a los asistentes comprender mejor los
conceptos y adquirir habilidades aplicables a su vida diaria.

Tematica relevante: En un mundo cada vez mas digitalizado, es crucial que los jovenes comprendan los riesgos y las oportunidades
del ciberespacio.

Potencial de desarrollo profesional: La ciberseguridad y la ciberinteligencia son campos en crecimiento con alta demanda de
profesionales cualificados. El bootcamp puede despertar el interés de los jovenes en estas areas y servir como un primer paso hacia
una carrera futura.

Concienciacion sobre la seguridad online: El bootcamp puede ayudar a los jovenes a ser mas conscientes de los peligros online,
como el ciberacoso, el phishing y el malware, y a tomar medidas para protegerse.

Adaptado a diferentes edades: La division del programa en dos grupos de edad permite que el contenido sea mas relevante y
accesible para cada participante.

En general, este bootcamp parece una oportunidad valiosa para que los jovenes aprendan sobre la ciberseguridad.”

Opinion de Gemini Pro (IA de Google) sobre el Bootcamp
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Conocimos a Genelva este verano cuando
inscribimos a nuestro hijo en el bootcamp de
introduccion a la Ciberinteligencia y la
Ciberseguridad de la UPM, organizado por ella y
en el que fue también su formadora.

Mi hijo, y nosotros, acabamos el campamento
encantados, no sélo por los contenidos que en
él se daban, sino también por la forma de
impartirlos haciendo accesible a nifos
contenidos de dificil comprension para ellos y
tan utiles al mismo tiempo en estos dias.
Esperamos que nuestro hijo pueda seguir
asistiendo a los cursos impartidos por ella.

-

Espectacular bootcamp de cyber. Los
contenidos y dinamicas son magnificos y muy
divertidos para todos. No es un aprendizaje
superficial. Es detallado, razonado y
absolutamente aplicable al dia a dia de nuestras
futuras estrellas cyber y mas importante aln en
su desarrollo como persona y en su interaccion
social en el cyberespacio.

Lo gue es realmente brillante es como Genelva
hace magia con sus alumnos. La ilusion y
emocién con la que sus alumnos salen de sus
clases, contando lo que han aprendido, es un
absoluto éxito.

Realmente no es magia, es profesionalidad y
conocimiento. Desde mi punto de vista es una
referencia de como el aprendizaje cyber que
deberia formar parte de la educacién curricular
basica, que toca ir actualizando.

Estamos en un momento de cambio de cémo
hacer las cosas en el futuro. Adaptar nuestra
forma de aprender y contenidos requieren
profesionales como Genelva.

racle VM VirtualBox Manager

achine Help

/| Tools La experiencia que tuvo mi hijo este verano de la
mano de Genelva fue mas que estupenda. Es un
campo que a él le encanta, despierta su interés
y su curiosidad pero sin duda, ir de la mano de
Generlva como formadora, lo hizo todavia mas
productivo.

Aprendio a ser creativo, a analizar la informacion
y a "pensar fuera de la caja".

Solo anadir que esta deseando que se abran las
inscripciones para seguir aprendiendo contigo,
Genelva.

Mil gracias por todo. "
; \ s

Opiniones reales de padres de alumnos o

Mil gracias por tu compromiso con la educacion.
Deseando repetir el afio que viene!
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Soy Nekane, la mami de Eider. Queria darte
personalmente las gracias por esta semana.
Estamos trabajando para educar y amar la
tecnologia con nuestra hija y sin duda has
sido una referencia fantastica.

Mil gracias por todo el material aportado, nos viene muy bien para trabajar
con Pablo en casa lo que jhabéis hecho en el bootcamp.

Darte la enhorabuena a ti porque Pablo ha vuelto encantado de lo que
habéis hecho en el bootcamp y de ti como profe. Creo que le has
despertado el gusanillo de la tecnologia ;). Muchas graciasll

Buenas tardes Genelva,

Queriamos agradecerte todo el trabajo que has
hecho, Mikel ha venido muy contento y satisfecho
de haber participado.

Carlos lleva toda la semana contando cosas de
ciberseguridad. Creo que es el mejor curso de verano
en el que ha estado.

Reitero mi agradecimiento y el de Luis, nos ha
hablado muy bien de ti, le ha encantado tu forma
de ensefar y ha asistido con mucho entusiasmo y
motivacion. Sin duda repetira porque este curso ha
potenciado su interés por estos temas. Haces una
gran labor profesional divulgando estos contenidos
y solo me gueda animarte a seguir adelante con tus
proyectos.

Muchisimas gracias por todo lo que has ensefiado a
Ari estos cinco dias, al final se le han hecho muy
cortos, me consta porque me lo ha comentado ¢l
mismo.

Ha disfrutado un monton y ha descubierto muchas
cosas de un entorno que para €l ya era muy
atractivo.

Como te comente el dia de la reunion de padres y
madres, Ariel tiene claro que quiere encaminarse
laboralmente por aqui y yo espero que siga en "el
bando de los buenos" como ha aprendido contigo.

Juan nos ha hablado maravillas de esta semana. ..

Espero que te encuentres bien. Disculpa que con tanto lio se me ha pasado contestarte para agradecerte los diplomas, a Luis le han encantado.
Tan sdlo comentarte que Luis va a realizar una exposicion en su clase sobre Cibersequridad y la esta preparando con el material y las notas que tomo en tu formacion. Esta super

concienciado.

Opiniones reales de padres de alumnos
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CONTACTO

lincolnintel.com un

g.echavarri@lincolnintel.com

linkedin.com/company/lincolnintel in

twitter.com/Lincolnintel @

INFORMACION E INSCRIPCIONES: Formulario de Inscripcion



https://forms.gle/ciLVcVgKguH9NsTf9
https://forms.gle/ciLVcVgKguH9NsTf9
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